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Instruks for håndtering av gradert materiale
Generell informasjon
Følgende instruks gjelder for Domstoladministrasjonens behandling av sikkerhetsgraderte dokumenter gradert etter Sikkerhetsloven og beskyttelsesgraderte dokumenter gradert etter Beskyttelsesinstruksen, og er basert på regler i Forskrift om informasjonssikkerhet.
Gradert informasjon klassifiseres alltid som SIKKER informasjon i domstolsystemet, jfr. Veileder for klassifisering av informasjon. Kun autoriserte personer skal ha tilgang til gradert materiale.
Behandlings- og autorisasjonsansvarlig for gradert materiale er sikkerhetsleder i DA. HMS rådgiver er stedfortreder ved fravær. Begge er ved denne instruks generelt autorisert for mottak og håndtering av gradert materiale.
Dokumentasjon gradert i henhold til Sikkerhetsloven
Følgende nivåer for sikkerhetsklarering brukes i Norge, jfr. Sikkerhetslovens § 5-3 
	Norske nivåer
	Tilsvarer NATO nivå
	Sikkerhetsklarering

	Strengt hemmelig (SH)
	Cosmic Top Secret (CTS)
	SH + autorisasjon

	Hemmelig (H)
	NATO Secret(S)
	H / SH + autorisasjon

	Konfidensielt (K)
	NATO Confidential (C)
	K/H/SH + autorisasjon

	Begrenset
	NATO restricted
	Kun autorisasjon


Dokumenter med NATO gradering håndteres i henhold til tilsvarende norske nivåer. Henvisninger i instruksen til sikkerhetsklareringsnivåer gjelder også for tilsvarende NATO-nivåer.
Dokumentasjon gradert i henhold til Beskyttelsesinstruksen
Beskyttelsesinstruksen kommer til anvendelse ved behandling av dokumenter som trenger beskyttelse av andre grunner enn de som er nevnt i sikkerhetsloven med forskrifter, jf. § 4. Ifølge § 2 er det to beskyttelsesgrader:
· Fortrolig[footnoteRef:1] [1:  « Fortrolig » benyttes dersom det vil kunne skade offentlige interesser, en bedrift, en institusjon eller en enkeltperson at dokumentets innhold blir kjent for uvedkommende.] 

· Strengt fortrolig[footnoteRef:2] [2:  « Strengt fortrolig » benyttes dersom det vil kunne forårsake betydelig skade for offentlige interesser, en bedrift, en institusjon eller en enkeltperson at dokumentets innhold blir kjent for uvedkommende.] 

Adressering, pakking og oversendelse
BEGRENSET og FORTROLIG
· Kan sendes som ordinær post, men uten merking på konvolutt. 
· Graderingen Begrenset vil være stemplet på selve dokumentet.
KONFIDENSIELT OG HEMMELIG
· Dokument merket KONFIDENSIELT eller høyere skal sendes med kurer eller som registrert postsending. Ved HEMMELIG skal i tillegg mottakeren kvittere for at sendingen er mottatt. Følger veileder for kurersertifikat fra NSM der det inngår forslag til sertifikat og transportplan.
· Det skal brukes dobbel emballasje. Indre emballasje skal være ugjennomsiktig og solid, og skal forsegles og tydelig merkes med sikkerhetsgrad på begge eller eventuelt alle sider. 
· Ytre emballasje skal IKKE opplyse om innhold eller merkes med sikkerhetsgrad. 
· Forsendelser til andre virksomheter skal adresseres med virksomhetens fulle navn og adresse på ytre emballasje. Ønskes det at forsendelsen bare skal åpnes av bestemte personer, kan den indre innpakning adresseres til en bestemt person.
STRENGT HEMMELIG og STRENGT FORTROLIG
· Dokumenter merket Strengt hemmelig skal sendes med kurer og det skal alltid innhentes kvittering. 
· Forsendelsen skal pakkes i dobbel emballasje og adresseres etter samme regler som for Konfidensielt og Hemmelig
STRENGT FORTROLIG etter Beskyttelsesinstruksen§10
· Dokumenter merket Strengt fortrolig skal fortrinnsvis sendes med kurér, men kan også sendes som registrert post. Sendes et dokument merket Strengt fortrolig i posten, skal forsendelsen pakkes i dobbel emballasje etter samme regler som for Konfidensielt og Hemmelig
Mottak og intern håndtering
All behandling av gradert materiale etter Sikkerhetsloven forutsetter autorisasjon, jf. "Instruks for sikkerhetsklarering og autorisasjon i DA". 
For materiale gradert etter Beskyttelsesinstruksen gjelder prinsippet om tjenstlige behov. Det skal imidlertid leveres sikkerhetsleder for videre håndtering i forhold til gradering.
BEGRENSET og FORTROLIG og STRENGT FORTROLIG
· Skal kun behandles av personell som er autorisert enten for saken eller for nivået. Sikkerhetsklarering er ikke nødvendig. 
· Medarbeidere ved arkivet skal derfor være autorisert for nivået slik at de kan åpne og håndtere dokumenter gradert Begrenset.
· Leveres til sikkerhetsleder for journalføring, videre håndtering og oppbevaring. Sikkerhetsleder skal kvittere for mottaket.
KONFIDENSIELT og HEMMELIG
· Skal kun behandles av personell som er sikkerhetsklarert for tilsvarende nivå som graderingen, og autorisert for gjeldende sak/eventuelt har en generell autorisering for nivået.
· Leveres til sikkerhetsleder for journalføring, videre håndtering og oppbevaring. Sikkerhetsleder skal kvittere for mottaket.
STRENGT HEMMELIG
DA har ingen medarbeidere som er sikkerhetsklarert for nivå Strengt hemmelig. Hvis det mot formodning skulle ankomme dokumentasjon eller annet materiale som er stemplet Strengt hemmelig, skal postmottaket umiddelbart returnere forsendelsen til avsender i henhold til reglene for adressering og oversending av materiale gradert Strengt hemmelig, se forrige pkt. og Beskyttelsesinstruksen §35.
Forsiden av forseglet konvolutt/emballasje kopieres og sendes til sikkerhetsleder for journalføring. Sikkerhetsleder kvitterer for mottaket.
Journalføring
Dokumenter gradert Begrenset, Konfidensielt, Hemmelig[footnoteRef:3], Strengt fortrolig og Fortrolig[footnoteRef:4] journalføres kun i egen manuell journal som merkes Begrenset og oppbevares hos sikkerhetsleder. Journalføringen følger reglene i Forskrift om informasjonssikkerhet 
§ 4-10 m.fl. [3:  Forskrift om informasjonssikkerhet Kap 4. Dokumentsikkerhet – Punkt B. Journalføring § 4-10 – § 4-17]  [4:  Beskyttelsesinstruksen § 8. Journalisering] 

Disse dokumentene skal IKKE journalføres i WebSak.
Det anmerkes at INGEN dokumenter gradert Strengt hemmelig skal journalføres jfr. forrige punkt, kun opplysninger om eventuelt mottak og umiddelbar retur av slik dokumentasjon, og kopi av indre emballasje.
Som journal brukes Statens fellesblankett nr. S-0069 B/N – “Journal for sikkerhetsgraderte dokumenter/tryggingsgraderte dokument”. Føring av journalen står beskrevet under “Formål og bruk” helt forrest i journalboken. 
Det skal også føres en kopi av journalen som kan fremlegges ved krav om innsyn i samsvar med reglene om offentlighet i forvaltningen. I kopien skal det benyttes nøytrale kjennetegn, utelatelser eller overstrykninger av opplysninger som er sikkerhetsgradert.
Dokumenter etter beskyttelsesinstruksen
Et dokument merket STRENGT FORTROLIG skal føres i journal unntatt fra offentlighet.
Et dokument merket FORTROLIG kan enten føres i journal unntatt fra offentlighet eller i åpen journal. Hvis journalføring i åpen journal ikke kan finne sted uten å røpe fortrolige opplysninger, skal det brukes nøytrale kjennetegn eller utelatelser eller overstrykninger i den kopi av journalen som i henhold til reglene om offentlighet i forvaltningen skal legges fram for publikum.
Distribusjon og mangfoldiggjøring
Sikkerhetsgraderte dokumenter skal bare utstedes eller kopieres i det antall som det tjenstlige behov tilsier. Mottaker må være autorisert (alle graderinger) og eventuelt sikkerhetsklarert (Konfidensielt og Hemmelig) for det graderingsnivå dokumentene har, og også for den spesifikke saken. All autorisasjon gjøres av direktøren. Gjeldende autorisasjoner føres i autorisasjonsliste som oppbevares hos sikkerhetsleder.
Mottaker skal ha vært gjennom sikkerhetssamtale og ha fått utlevert og ha lest “Følgebrev om håndtering av gradert informasjon”.
Utlån
Utlån av sikkerhetsgraderte dokument, herunder ved fordeling til første gangs saksbehandling, skal registreres på utlånskort.
Ved utlån av dokument gradert Hemmelig skal låntager bekrefte mottaket med dato og signatur. Ved retur skal sikkerhetsleder bekrefte innleveringen med dato og signatur. Signaturene skal føres på dokumentets utlånskort.
Sikkerhetsgradert dokument skal aldri beholdes av saksbehandler over lengre tid og skal returneres til sikkerhetsleder snarest etter at saksbehandlingen er avsluttet. Dette gjelder likevel ikke sikkerhetsgraderte beredskapsplaner og instrukser som er nødvendige å ha umiddelbart tilgjengelig.
Direktøren kan ved særlig behov gi dispensasjon fra krav om oppbevaring i arkivet for sikkerhetsgraderte dokumenter i spesielt utpekte sakstyper. Sikkerhetsleder skal ha oversikt over slike dispensasjoner.
Kopiering
Kun materiale gradert opp til BEGRENSET og FORTROLIG kan kopieres. 
Kopiering av gradert materiale skal KUN foregå på godkjent kopimaskin ikke tilknyttet nettverk.
Gradert dokumentasjon skal ikke kopieres uten at det registreres i eget kopiregister med referanse i journalens felt “Merknader”. Kopiene skal stemples “KOPI” og nummereres med journalnummer + kopinummer. Det skal anmerkes i kopiregisteret med fullt navn og kontaktdata hvem som har fått hvilket kopinummer.
Kontroll
Sikkerhetsleder skal sørge for å innkreve utlånte dokumenter før personell fratrer eller skifter stilling, og ha rutiner som sikrer kontroll i slike tilfeller.
Sikkerhetsleder skal innkreve forfalte utlån minimum hver sjette måned.
Sikkerhetsleder skal kontrollere graderte dokumenters tilstedeværelse og oppbevaring ved stikkprøver.
Produksjon
Materiale gradert etter Sikkerhetsloven skal kun produseres på godkjent datamaskin og skriver.
Materiale gradert etter Beskyttelsesinstruksen kan produseres i domstolenes IKT-løsning, men det skal utvises varsomhet i forhold til tilgang til dokumentene. 
Oppbevaring
På grunn av det lille volumet av gradert materiale DA behandler, skal all oppbevaring av gradert materiale baseres på høyeste klareringsnivå i DA – Hemmelig. Dette vil forenkle rutinene og gi bedre kontroll.
Alt gradert materiale skal derfor oppbevares i godkjent sikkerhetssafe når det ikke er under saksbehandling. 
BEGRENSET
Informasjon gradert Begrenset og Fortrolig og Strengt fortrolig kan under saksbehandling oppbevares i avlåst rom eller nedlåst i oppbevaringsenhet på saksbehandlers kontor.
KONFIDENSIELT og HEMMELIG
Informasjon gradert Konfidensielt og Hemmelig skal oppbevares i godkjent sikkerhetssafe. Dokumentene skal låses inne i safen når dokumentet ikke er under tilsyn. Ved kortere pauser (f.eks. lunsj o.l.) kan dokumentet oppbevares i avlåst rom eller nedlåst i oppbevaringsenhet på saksbehandlers kontor.
STRENGT HEMMELIG
Det skal ikke oppbevares materiale gradert Strengt Hemmelig i DAs lokaler.
Destruksjon av dokumenter eller lagringsmedier
I utgangspunktet skal graderte originaldokumenter ikke tilintetgjøres. Dette gjelder ikke kopier. For øvrig gjelder Virksomhetssikkerhetsforskriften §23 Destruering av dokumenter og lagringsmedier med sikkerhetsgradert informasjon.
Dersom dette likevel skal skje, gjøres dette av sikkerhetsleder sammen med en annen person. Dokumentet skal da makuleres eller på annen måte destrueres.
Destruksjon skal anmerkes i journalen.
Ved Evakuering og ekstraordinær destruering i nødsituasjon(krig el.l), benytter de som har tilgang til lagringsmediet utstyr og instruks i Nødmakuleringsboksen inne i oppbevaringsenheten. 
Brudd på rutine
Brudd på rutinene for håndtering av gradert informasjon regnes som sikkerhetsbrudd, og behandles i følge rutiner for melding og håndtering av sikkerhetsbrudd.

Aktuelle lover:
Sikkerhetsloven
Virksomhetsikkerhetsforskriften
Forskrift om informasjonssikkerhetVeileder i håndtering og beskyttelse av sikkerhetsgradert informasjon (NSM)
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